DATENSCHUTZ AUS DER PRAXIS

Die Kompetenzen des EDOB
(Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter) im Rahmen
des revidierten Datenschutzgesetzes (DSG])

In der Schweiz wacht der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) tiber

die Einhaltung des Datenschutzes von privaten Personen und den Bundesorganen. Ihm wurden im

Rahmen des revidierten Datenschutzgesetzes neue Kompetenzen zugesprochen. Nachfolgend wird

Ihnen ein kurzer Uberblick gegeben, welche Werkzeuge dem EDOB zur Verfiigung stehen und welche

Aufgaben er zu erfillen hat.

Von Florian Miiller

Neue Kompetenzen

Das revidierte Datenschutzgesetz
(DSG) verleiht dem Eidgendssischen
Datenschutz- und Offentlichkeitsbe-
auftragten (EDOB) erweiterte Kom-
petenzen und hat insbesondere seine
Aufsichtsbefugnisse gestarkt. Unter
dem bisherigen Recht konnte die Be-
hérde lediglich Abklarungen vorneh-
men, Empfehlungen aussprechen und
bei Nichtbefolgung oder Ablehnung
seiner Empfehlungen den Fall der zu-
standigen Instanz zur Entscheidung
vorlegen. Der EDOB agierte somit
zahnlos. Unter dem neuen DSG wurde
er mit deutlich stérkeren Massnahmen
ausgestattet, die es ihm erlauben,
Verfligungen zu erlassen und damit in
verbindlicher und erzwingbarer Weise
Regeln aufzustellen sowie Sanktions-
massnahmen auszusprechen.

Untersuchung von
Datenschutzverstossen

Eine der wichtigsten Aufgaben und
Kompetenzen des EDOB ist die Un-
tersuchung von potenziellen Daten-
schutzverletzungen durch Bundesor-
gane und private Personen.

Der EDOB kann von Amts wegen oder
auf Informationen von Dritten hin eine
Untersuchung gegen ein Bundesorgan
oder eine private Person einleiten, wenn
genlgend Anzeichen flir einen Verstoss
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gegen Datenschutzvorschriften vorlie-
gen. Es genlgt, dass die Anzeichen
die berechtigte Vermutung zulassen,
dass eine Datenbearbeitung gegen die
Datenschutzvorschriften verstdsst. Ob-
wohl keine allzu hohen Anforderungen
gestellt werden, wird in der Praxis nicht
jede vage Behauptung einer Verletzung
genligen. Theoretisch bereits geniligen
kénnte beispielsweise ein Zeitungsbe-
richt (ber einen Datenverlust, ein ge-
nigend bestimmter Kommentar in den
sozialen Medien tber den Umgang mit
Kundendaten oder ein Videobeitrag auf
einer Online-Plattform. Fir Verantwort-
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liche wird es zukiinftig somit wichtig
sein, das Narrativ von Beitragen, ins-
besondere wenn sie Datenschutzverlet-
zungen betreffen, steuern zu kénnen.

Bei ersten Anzeichen fiir einen Ver-
stoss gegen Datenschutzbestimmun-
gen, priift der EDOB im Rahmen einer
informellen Vorabklarung, ob samtli-
che Bedingungen fir eine Untersu-
chung erfillt sind.! Dies ist ebenfalls

1 Merkblatt EDOB betreffend die Untersu-
chung von Verstdssen gegen Datenschutz-
vorschriften durch den EDOB, Stand
September 2023.
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dem effizienten Einsatz der dem EDOB
zur Verfligung stehenden Ressourcen
geschuldet.

Liegt ein hinreichendes o6ffentliches
Interesse an einer Untersuchung vor,
so soll der EDOB handeln. Art. 49 DSG
ist eine «Kann-Bestimmung», die dem
EDOB einen gewissen Handlungsspiel-
raum bei der Entscheidung lasst, ob er
eine Untersuchung einleitet oder dar-
auf verzichtet. Es obliegt dem EDOB,
Uber die Zweckmassigkeit einer sol-
chen Untersuchung zu entscheiden.
Daher besteht weiterhin kein Anspruch
eines Anzeigers auf die Durchfiihrung
einer formellen Untersuchung. Man
darf davon ausgehen, dass der EDOB
bei strukturellen oder sektoriellen Pro-
blemen eher zu einer Untersuchung
tendieren wird als bei einem kleineren
Einzelfall (als potenzielle Verletzung
von geringfligiger Bedeutung).

Fiihrt der EDOB eine Untersuchung
durch, sind sowohl die betroffenen
Parteien als auch mdgliche Dritte
grundsatzlich zur Mitwirkung ver-
pflichtet. Um sicherzustellen, dass die
Aufsichtstatigkeit auch dann wirksam
ausgefiihrt werden kann, wenn die zur
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Mitwirkung verpflichteten Personen
ihren Pflichten nicht nachkommen,
ist der EDOB mit bestimmten Ermitt-
lungs- und Eingriffsbefugnissen aus-
gestattet (vgl. Art. 50 DSG). Zwar hat-
te der EDOB bereits unter dem alten
Recht im Rahmen von Sachverhalts-
abklarungen die Befugnis, Akten an-
zufordern, Auskilinfte einzuholen und
sich Datenbearbeitungen vorfithren zu
lassen, konnte diese Massnahmen aber
nicht selber durchsetzen. Neu hat der
EDOB die direkte Befugnis, prozessu-
ale Anordnungen zu erlassen, um die
erforderlichen Informationen zu be-
schaffen, beispielsweise den Zugang
zu Raumlichkeiten oder Anlagen oder
Zeugeneinvernahmen anzuordnen.

Ergreifung von
Verwaltungsmassnahmen

Bei festgestellten Verletzungen von
Datenschutzvorschriften  kann  der
EDOB verfiigen, dass die Datenbear-
beitung ganz oder teilweise angepasst,
unterbrochen oder abgebrochen wird.
Auch die Léschung oder Vernichtung
von Personendaten kann angeordnet
werden.? Die Anordnung von Verwal-

2 Vgl. Art. 51 Abs. 1 DSG.
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tungsmassnahmen liegt im Ermes-
sen des EDOB, was bedeutet, dass
er nicht gesetzlich verpflichtet ist,
solche Massnahmen zu ergreifen. Bei
der Entscheidung, ob und in welchem
Umfang eine Verfligung erlassen wer-
den soll, ist der Grundsatz der Verhalt-
nismassigkeit zu beachten. Es sollen
nur Massnahmen angeordnet werden,
die erforderlich sind, um die Recht-
massigkeit der Datenbearbeitung im
spezifischen Einzelfall zu gewahrleis-
ten. Vor der Erlassung einer Verfligung
muss er zunachst mildere Massnah-
men in Betracht ziehen, wie z.B. die
Beratung der Verantwortlichen dari-
ber, wie das Fehlverhalten behoben
werden kann, oder das Aussprechen
einer Verwarnung.

Keine Bussen und Strafantragsrecht

Im Gegensatz zu europdischen Da-
tenschutzbehérden besitzt der EDOB
weiterhin keine direkten Sanktionsbe-
fugnisse im Sinne von Erteilung von
Bussen. Entsprechende datenschutz-
rechtlich vorgesehene Sanktionen (vgl.
Art. 60 ff. DSG) werden durch kan-
tonale Strafverfolgungsbehérden ver-
hangt. Der EDOB kann Anzeige erstat-
ten und im Verfahren die Rechte einer
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Privatklagerschaft wahrnehmen, je-
doch steht ihm kein Strafantragsrecht
(Antrag auf Strafverfolgung) zu. Die
Delikte gemass Art. 60 ff. DSG sind
Strafantragsdelikte (Antrag notwendig
fiir Beginn Strafverfolgung). Der EDOB
kann folglich deren Verfolgung nicht
aufgrund des Antragserfordernisses
nicht auslésen.

Weitere Aufgaben

Art. 58 DSG (bertragt dem EDOB
zahlreiche weitere Aufgaben. Der
Katalog ist nicht abschliessend und
dient insbesondere dazu, die Bera-
tungs- und Informationsaktivitaten
des EDOB zu konkretisieren. Auf die
wichtigsten wird nachfolgend kurz
eingegangen.

a) Konsultation bei

Datenschutz-Folgenabschatzungen
Wenn geplante Bearbeitungen von
Personendaten ein potenziell hohes
Risiko fir die Personlichkeitsrechte
oder die Grundrechte von Einzelper-
sonen mit sich bringen kdénnen, ist
der private oder behérdliche Verant-
wortliche verpflichtet, eine Daten-
schutz-Folgenabschatzung ~ (DSFA)
durchzufiihren.® Sollte die DSFA erge-
ben, dass trotz angemessener Mass-
nahmen weiterhin ein hohes Risiko
flr die Personlichkeitsrechte oder die
Grundrechte der Betroffenen besteht,
muss der Verantwortliche vor der
Durchfiihrung der Bearbeitung den
EDOB konsultieren. Der EDOB (iber-
priift die DSFA, insbesondere, ob die
vorgeschlagenen Massnahmen zum
Schutz der Grundrechte und Person-
lichkeit der betroffenen Personen aus-
reichend sind. Die Vorabkonsultation
erfolgt innerhalb von zwei Monaten
und schliesst mit einer Stellungnah-
me aus rechtlicher, organisatorischer
und technischer Sicht des EDOB ab.
Bei Einwanden gegen die geplante
Datenbearbeitung werden geeignete
Massnahmen vorgeschlagen, die zur
Verbesserung des Datenschutzes fiih-
ren.

3 Siehe Beitrag Datenschutz-Folgeabschat-
zung, Ausgabe Juni 2023
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Die Stellungnahme des EDOB stellt
keine Bewilligung fiir die geplante
Datenbearbeitung dar. Sie ist nicht
anfechtbar, jedoch mit Gebihren ver-
bunden.*

b) Schulung und Beratung

von Verantwortlichen/Beratung

betroffener Personen
Der EDOB informiert, schult und be-
rat Datenschutzverantwortliche in al-
len Fragen des Datenschutzes. Die
Beratung der privaten Personen ist
im Gegensatz zur Beratung von Bun-
desorganen kostenpflichtig. Ob man
sich betreffend Umsetzung des Da-
tenschutzes von der Aufsichtsbehorde
beraten lassen sollte, muss dabei jeder
Verantwortliche selbst entscheiden.
Ratsam ist eher, Unterstiitzung von
unabhangigen Anwélten oder Beratern
einzuholen.

Uberdies kann der EDOB auch be-
troffene Personen beraten, wie sie
ihre Rechte wahrnehmen koénnen (in
der Regel mit einer Standardantwort
bzw. in Form eines Merkblatts auf der
Website). Diese Beratung erfolgt kos-
tenlos und soll der aussergerichtlichen
Durchsetzung des Datenschutzrechts
dienen.

c) Aufgaben im Zusammenhang mit
der Datenbekanntgabe ins Ausland

Der freie Verkehr von Personendaten
aus der Schweiz in ein anderes Land
ist grundsatzlich zulassig, wenn das
Datenschutzniveau im Empfanger-
land angemessen ist. Fehlt ein ent-
sprechendes Datenschutzniveau im
Empféngerland, kann eine Dateniiber-
tragung dennoch zulassig sein, wenn
der Datenschutz auf andere Weise ge-
wahrleistet wird. Hierfir kommen ins-
besondere vertragliche Klauseln zum
Einsatz. Diese vertraglichen Klauseln
muissen vor dem Datentransfer ins
Ausland dem EDOB mitgeteilt werden.
In der Praxis blicher ist die Verwen-
dung von Standarddatenschutzklau-
seln, welche der EDOB bereits vorge-

4 Vgl. Art. 23 DSG; www.edoeb.admin.ch/
edoeb/de/home/datenschutz/grundlagen/
rolle-edoeb.html.

DAS WICHTIGSTE IN KURZE

Die Einhaltung des DSG wird von
einer einheitlichen Aufsichtsbehorde
iberwacht (EDOB).

EDOB hat neu die Méglichkeit,
zwingende Anweisungen/Massnah-
men auszusprechen (Verfligungen)

EDOB kann einschneidende
Massnahmen betreffend konkrete
Datenbearbeitungen erlassen
(Andern, Einstellen, Léschen etc.)

EDOB kann keine Bussen ausspre-
chen

hend genehmigt hat. Eine Liste der
Klauseln ist in der Infothek des EDOB
verfligbhar.®

Starkung der
Aufsichtsbehorde?

Wie aufgezeigt, stérkt das revidierte
DSG die Stellung des EDOB als Auf-
sichtsbehérde. Die ihm zugewiesenen
Tatigkeiten sind jedoch umfassend
und missen mit begrenzten Ressour-
cen erbracht werden. Es wird deshalb
spannend sein, welche Praxis der
EDOB verfolgen wird, um dem Daten-
schutz in der Schweiz (weiter) zum
Durchbruch zu verhelfen. Gerade die
Aufarbeitung und Untersuchung der
verschiedenen Sicherheitsvorfalle bei
Dienstleistern des Bundes (Xplain AG
sowie Concevis AG) wird sich dabei als
wichtiger Meilenstein herausstellen.
Der EDOB wird hier beweisen miissen,
dass die neue Starke verhaltnismassig
genutzt wird.

5 www.edoeb.admin.ch/edoeb/de/home/de-
redoeb/infothek/infothek-ds.html
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