DATENSCHUTZ UND IT

Leitalter der Digitalisierung:
Mindestanforderungen
an die Datensicherheit

In diesem Artikel werden die neuen Mindestanforderungen im revidierten Datenschutzgesetz

beleuchtet. Mit dem Inkrafttreten sind sowohl Verantwortliche als auch Auftragsbearbeiter mit den

Mindestanforderungen konfrontiert. Der Text bietet eine kurze Darstellung der technischen und orga-

nisatorischen Massnahmen und erklart die méglichen Folgen von Verstdssen.

Von Florian Miiller

1. Rechtliche Grundlagen
fir Datensicherheit

Am 1. September 2023 tritt das neue
Datenschutzgesetz (DSG) und gleich-
zeitig die neue Datenschutzverord-
nung (DSV) in Kraft. Damit &ndern
sich die Mindestanforderungen an die
Datensicherheit. Sowohl die Verant-
wortlichen als auch die Auftragsbear-
beiter sind verpflichtet, eine angemes-
sene Datensicherheit zu gewahrleisten
(Art. 8 Abs. 1 DSG). Diesen gilt es
unbedingt Beachtung zu schenken,
da ein vorsatzlicher Verstoss gegen die
Anforderungen an die Datensicherheit
mit Busse von bis zu CHF 250000.-
bestraft werden kann. Daneben gilt
es auch, nicht leicht wiedergutzuma-
chende Reputationsschaden als Fol-
geerscheinungen zu beachten, wenn

entsprechende Verletzungen publik
werden.
Die bundesrechtlichen Mindestan-

forderungen an die Datensicherheit
wurden vom Bundesrat in der DSV
unter dem Stichwort «technische und
organisatorische Massnahmen» (TOM)
festgelegt. Diese Vorschriften gelten
flr die Verantwortlichen wie auch fir
Auftragsbearbeiter, welche dem DSG
unterstehen. Die Datensicherheit soll
praventiv sichergestellt werden, wobei
die Sicherstellung nicht absolut erfol-
gen kann. Mittels geeigneter Sicher-
heitsarchitektur flr die vorhandenen
Systeme sollen beispielsweise die Im-
plementierung von Schadsoftware oder
der Datenverlust vermieden werden.
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Was das im Ergebnis fir die TOM be-
deutet, soll nachfolgend ausgefiihrt
werden.

2. Technische und
organisatorische
Massnahmen (TOM)

Art. 8 Abs. 3 DSG ermachtigt den Bun-

desrat, die Bestimmungen (ber die

Mindestanforderungen an die Datensi-

cherheit zu erlassen. Der Bundesrat hat

von dieser Erméchtigung (zu) extensiv

Gebrauch gemacht und in der DSV die

Mindestanforderungen festgelegt.

Bei den technischen und organisatori-
schen Massnahmen sind der Stand der
Technik und die Implementierungskos-
ten zu bericksichtigen, wobei diese
wahrend der gesamten Bearbeitungs-
dauer zu Gberprifen sind (Art. 1 Abs. 4
und 5 DSV). Es sind diejenigen TOM
zu treffen, damit die bearbeiteten Da-
ten ihrem Schutzbedarf entsprechend
nur Berechtigten zuganglich sind
(Vertraulichkeit);
verfigbar sind, wenn sie benoétigt
werden (Verflgbarkeit);
nicht unberechtigt oder unbeabsich-
tigt verédndert werden (Integritat);
nachvollziehbar bearbeitet werden
konnen (Nachvollziehbarkeit).

Liele der Datensicherheit
Treffen von technischen und organisa-
torischen Massnahmen zur Sicherstel-
lung der

Vertraulichkeit,

Verfligharkeit,

Integritat,
Nachvollziehbarkeit
von Personendaten.

3. Inhalt der Begriffe
Vertraulichkeit im Sinne der Verord-
nung bedeutet, dass berechtigte Per-
sonen nur auf diejenigen Personenda-
ten Zugriff haben, die sie zur Erflllung
ihrer Aufgaben bendtigen (Zugriffskon-
trolle), nur berechtigte Personen Zu-
gang zu den Raumlichkeiten und An-
lagen haben, in denen Personendaten
bearbeitet werden (Zugangskontrolle)
und dass unbefugte Personen auto-
matisierte Datenbearbeitungssysteme
nicht mittels Einrichtungen zur Da-
tenlibertragung benutzen kénnen (Be-
nutzerkontrolle). Bezlglich Zugriffs-
kontrolle sind insbesondere granular
abgestufte Zugriffsberechtigungen
umzusetzen. Es soll nicht jeder Mit-
arbeiter auf alle Daten Zugriff haben,
sondern nur auf diejenigen, die zur
Erfillung seiner Aufgaben notwendig
sind. Im Sinne der Zugangskontrolle
ist sicherzustellen, dass die Raumlich-
keiten der Unternehmung und dann
insbesondere die Raumlichkeiten mit
Personendaten (Biro HR, Serverrau-
me u.A.) nicht von Unbefugten betre-
ten werden kénnen. Dies ist moglich
durch digitale (Badge-Karten, Finger-
abdricke etc.) oder analoge (Schlis-
sel) Zugangskontrollen.

Die Anforderungen bezlglich Verfig-
barkeit und Integritat sollen grund-

satzlich den jederzeitigen Zugriff auf
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unveranderte Daten sicherstellen. So
sollen unbefugte Kopier-, Verénde-
rungs-, Verschiebungs-, Losch- oder
Vernichtungsvorgédnge wahrend eines
ganzen Datenzyklus sichergestellt
werden. Geschitzt werden sollen
folglich die Datentrager (Harddisks,
Speicherbander etc.), Speicher (Ar-
beits- und andere flichtige Spei-
chermedien) und Transportkanale
(Up- und Downloadkanale). Fir die
Verfiigbarkeit muss die rasche Wie-
derherstellung der Systeme und da-
mit der Personendaten sichergestellt
sein. Wieder sollen die Systeme stehts
auf dem neuesten Sicherheitsstand
gehalten und auf korrekte Funktio-
nalitat getestet werden. Fir die Da-
tentragerkontrolle kdnnen beispiels-
weise Datentrdger mit Passwortern
geschltzt werden (z.B. Bitlocker).
Fir die Wiederherstellung ist wich-
tig, dass die erstellten Wiederherstel-
lungsdateien auf ihre Nutzbarkeit hin
Uberprift werden. Nichts ist schlim-
mer als ein vorhandenes Back-up,
welches jedoch nicht mehr gelesen
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und somit verwendet werden kann. Es
sollte folglich in regelmassigen Ab-
standen ein Wiederherstellungstest
vorgenommen werden.

Bei der Nachvollziehbarkeit missen
die vorgenommenen Eingaben, Ande-
rungen oder Bekanntgaben Uberpriift
werden kdnnen. Weiter sollen Ver-
letzungen der Datensicherheit rasch
erkannt und entsprechende Massnah-
men zur Minderung oder Beseitigung
der Folgen ergriffen werden kénnen.

4. Kontinuierliche
Uberpriifung

Mithilfe der oben erwahnten Mass-
nahmen sollen Verletzungen der Da-
tensicherheit vermieden werden. Dies
bedingt auch, dass die getroffenen
Massnahmen regelmassig auf ihre
Wirksamkeit hin (Oberprift werden.
Gerade die rasante Entwicklung im
Bereich neuer Technologien kann es
notwendig machen, dass Sicherheits-
massnahmen ebenfalls dem aktuellen
Stand der Technik angepasst werden.

5. Zusammenhangende
Pflichten und Sanktionen

Mit Busse bis zu CHF 250000.- wer-
den private Personen auf Antrag be-
straft, die vorsatzlich die Mindestan-
forderungen an die Datensicherheit,
die der Bundesrat erlassen hat, nicht
einhalten (Art. 61 lit. c revDSG). Diese
Bestimmung wurde neu eingefiigt im
revidierten DSG. Sie betrifft sowohl
den Verantwortlichen als auch den
Auftragsbearbeiter.

Der Verantwortliche muss so rasch als
moglich eine Verletzung der Datensi-
cherheit, die voraussichtlich zu einem
hohen Risiko flir die Persénlichkeit oder
die Grundrechte der betroffenen Person
fihrt, der Aufsichtsbehérde melden
(dem Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten). In
der Meldung nennt er mindestens die
Art der Verletzung der Datensicherheit,
deren Folgen und die ergriffenen oder
vorgesehenen Massnahmen. Je nach
Art der Verletzung sind die betroffenen
Personen zu informieren.
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Die vorliegende Konstellation ist in
dem Sinne interessant, als die Nicht-
meldung einer Verletzung der Daten-
sicherheit nicht strafbewehrt ist, die
Verletzung der Datensicherheit selbst
jedoch schon. Es muss jedoch davon
ausgegangen werden, dass die Auf-
sichtsbehérden bei  unterlassenen
Meldungen eine Untersuchung ver-
anlassen und allfallig administrative
Sanktionen aussprechen werden.

6. Kritik an der
strafrechtlichen
Durchsetzbarkeit

Einer der wichtigsten Grundséatze des

Strafrechts ist: Es gibt keine Strafe

ohne Gesetz. In der Lehre ist die Kritik

erhoben worden, dass die Bestimmun-

gen zur Datensicherheit in der DSV die
notwendigen Anforderungen an eine
strafrechtliche Norm nicht erfiillen
und deswegen auch keine Bussen aus-
gesprochen werden kénnen.

Die Datenbearbeiter in der Schweiz
sind jedoch gut beraten sich nicht
auf diese juristisch allenfalls zutref-
fenden Meinungen zu verlassen und
die notwendigen TOMs zu implemen-
tieren. Selbst wenn keine strafrecht-
liche Sanktionierung moglich sein
sollte, was wohl erst durch einen
langwierigen und finanzintensiven In-
stanzenzug durch die Gerichte festge-
stellt werden wird, kann noch immer
die Aufsichtsbehérde administrati-
ve Massnahmen erlassen. Dies kann

von der Verfligung zur Anpassung der
Datenbearbeitung bis hin zur Unter-
lassung reichen, was allenfalls zur
notwendigen Einstellung eines Ge-
schéaftszweigs fihren kdnnte.

?. Fazit

Im Zeitalter der Digitalisierung muss
Schritt gehalten werden mit den tech-
nischen Neuerungen, was dazu fihrt,
dass auch die Datensicherheit laufend
und regelmassig Uberprift werden
muss.

Ob nun strafbar oder nicht: Es lohnt
sich, die Vorgaben des DSG bzw. der
DSV einzuhalten, zumal Bussen ver-
hangt werden kdnnen und mogliche
Reputationsschaden unbedingt beach-
tet werden missen. Ein Unternehmen
tut gut daran, die Datensicherheit
ernst zu nehmen und sich, falls not-
wendig, von Experten entsprechend
beraten zu lassen.
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